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Concurso para atribuicao de uma Bolsa de Investigacao (BI)

Encontra-se aberto concurso para atribuicdo de uma Bolsa de Investigacdo (BI) no
ambito do Projeto “Aplicacao de algoritmos de Inteligéncia artificial para mitigar
vulnerabilidades a ciber ataques em aplicagdes de Internet das Coisas industriais”, com
financiamento “Financiamento préprio”, nas seguintes condicdes:

1. Area Cientifica:
Informatica industrial

2. Requisitos de admissao:

- Possuir o grau de Mestre em Engenharia Industrial, Engenharia Eletrotécnica e de
Computadores, ou areas cientificas afins

- Estar inscrito num Programa de Doutoramento em Engenharia Eletrotécnica e de
Computadores, Engenharia Informatica, ou areas cientificas afins

- Possuir experiéncia em Internet das Coisas, ciber-seguranca, sistemas multi-agentes e
técnicas de inteligéncia artificial.

Sera ainda valorizado o dominio da lingua inglesa (escrita e comunicacao oral).

3. Plano de trabalhos:

Os trabalhos a efetuar no ambito da Bolsa dizem respeito ao estudo, aplicacao e teste de
algoritmos de inteligéncia artificial para mitigar vulnerabilidades a ciber ataques em
aplicacOes de Internet das Coisas industriais (IIoT), por exemplo Denial of Service
(DoS) e Man-in-the-Middle. As tarefas a desenvolver incluem: 1) estudo e modelacao
de ameacas de ciber-seguranca mais frequentes em I10T, 2) selecdao de caso de estudo e
compilacdo de datasets, 3) desenvolvimento e teste de algoritmos de inteligéncia
artificial para mitigar vulnerabilidades em aplica¢des de I1oT, em particular utilizando
edge computing, isto é, plataformas de baixo custo, 4) anélise comparativa dos
diferentes algoritmos. O candidato selecionado devera colaborar na escrita de relatérios
técnicos e publicacGes cientificas.

4. Objetivos:

Estudar, aplicar e comparar técnicas de inteligéncia artificial para mitigar a
vulnerabilidades a ciber ataques de aplicacoes de Internet das Coisas industriais (I1oT),
nomeadamente Denial of Service (DoS) e Man-in-the-Middle.

5. Legislacao e regulamentacao aplicavel:

Estatuto do Bolseiro de Investigacao Cientifica, aprovado pela Lei n.° 40/2004, de 18 de
agosto, na sua redacao em vigor; Regulamento de Bolsas de Investigacdo da FCT, I. P,,
em vigor https://www.fct.pt/apoios/bolsas/docs/RegulamentoBolsasFCT2019.pdf);
Regulamento n.° 522/2020, publicado em Diario da Republica, 2? série, n.° 113, de 12
de junho — Regulamento de Bolsas de Investigacdo do Instituto Politécnico de
Braganca.



https://www.fct.pt/apoios/bolsas/docs/RegulamentoBolsasFCT2019.pdf

6. Local de trabalho e orientacao cientifica:

O trabalho sera desenvolvido em O trabalho sera desenvolvido no Laboratorio
Investigacdo e Inovacdo do CeDRI (Centro de Investigacdo em Digitalizacdo e Robdtica
Inteligente) do Instituto Politécnico de Braganca, sob a orientacdo cientifica de Prof.
Doutor Paulo Leitao.

7. Duracao da bolsa:
A bolsa tera a duracao inicial de 12 meses, com inicio previsto em 01/03/2022 (com
possibilidade de renovacdo até um maximo de 48 meses).

8. Valor do subsidio de manutencao mensal:

O montante da bolsa corresponde a 1.104,64, conforme tabela de valores das bolsas
atribuidas pela FCT, L.P. no pais.

Os Bolseiros usufruirdo de um seguro de acidentes pessoais e, caso nao se encontrem
abrangidos por qualquer regime de protecdo social, podem assegurar o exercicio do
direito a seguranca social mediante adesdo ao regime do seguro social voluntario, nos
termos previstos no Cédigo dos Regimes Contributivos do Sistema Previdencial de
Seguranca Social. O valor da bolsa serd pago mensalmente por transferéncia bancaria.

9. Métodos de selecao e respetiva valoracao:

Os métodos de selecdo a utilizar serdo os seguintes:

Os métodos de selecdo a utilizar serdo os seguintes:

a) Classificacdo final de Licenciatura + Mestrado, e qualidade do CV e sua adequacao
para o projeto em causa (60%).

b) Experiéncia em atividades de investigacao (10%).

c) Experiéncia em ciber-seguranca (10%).

d) Experiéncia em Internet das Coisas (5%).

e) Experiéncia em sistemas multiagentes (5%).

f) Experiéncia em técnicas de inteligéncia artificial (10%).

Nos casos em que se considere necessario podera ocorrer entrevista dos trés candidatos
melhor classificados, sendo a entrevista valorizada em 20% da classificacdo final. O juri
podera ndo atribuir a bolsa se a classificacdo dos candidatos for inferior a 9,5 valores.

10. Composicao do Juri de Selecao:
O Juri sera constituido pelos doutores Paulo Leitdo (presidente), Tiago Pedrosa (vogal)
e André Chaves (vogal).

11. Forma de publicitacao/notificacao dos resultados:
As comunicagdes e os resultados finais da avaliacdo serdo divulgados através de
notificacdo por correio eletrénico aos candidatos.

12. Prazo de candidatura:
O concurso encontra-se aberto no periodo compreendido entre 31/01/2022 e
11/02/2022.

13. Forma de apresentacao das candidaturas:
As candidaturas podem ser formalizadas através de correio eletronico para
cedri@ipb.pt, acompanhadas dos seguintes documentos:

a) Curriculum Vitae;

b) Certificado de habilitacdes;



c) Carta de motivagao;
d) Outros documentos que sejam considerados relevantes para apreciacao da
candidatura.

Os documentos comprovativos da titularidade de graus académicos ou diplomas, ou de
inscricdo em grau académico ou diploma, podem ser dispensados em fase de
candidatura, sendo substituidos por declaracao de honra do candidato, sendo obrigatéria
a verificacdo dessa condi¢cdo em fase de contratualizacao da bolsa.

Os graus académicos obtidos em paises estrangeiros necessitam de reconhecimento por
uma Instituicao Portuguesa de acordo com o Decreto-lei n.° 66/2018, de 16 de agosto e
a Portaria n.° 33/2019, de 25 de janeiro. A apresentacao do reconhecimento é
mandatoria para a assinatura do contrato.

14. Prazos e procedimentos de reclamacao e recurso:

Caso a decisdo a tomar seja desfavoravel a concessao da bolsa requerida, os candidatos
tém um prazo de 10 dias tuteis, apos a data de divulgacdo dos resultados da avaliacao,
para se pronunciarem, querendo, em sede de audiéncia prévia, nos termos previstos no
Cddigo do Procedimento Administrativo.

Da decisdo final pode ser interposto recurso para o Presidente do IPB no prazo de 15
dias tteis ap6s a respetiva notificacao.


https://dre.pt/web/guest/pesquisa/-/search/118484592/details/normal?q=portaria+33%2F2019
https://dre.pt/web/guest/pesquisa/-/search/116068880/details/maximized

