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Concurso para atribuicao de uma Bolsa de Investigacao (BI)

Encontra-se aberto concurso para atribuicdo de uma Bolsa de Investigacdo (BI) no
ambito do Projeto “ALSRW - Seguranca de Redes Wireless”, com financiamento
“Receitas Proprias”, nas seguintes condigoes:

1. Area Cientifica:
Engenharia Informatica

2. Requisitos de admissao:

Estudantes inscritos em mestrado de informatica (fator eliminatorio);
Conhecimentos na area de Ciberseguranca (fator eliminatorio);
Experiéncia em projetos na area de Ciberseguranca.

3. Plano de trabalhos:

Investigacdo, desenvolvimento e uso avangado de ferramentas de ciberseguranca no
contexto de resposta a incidentes, auditorias de seguranca, testes de intrusao com
especial énfase a redes sem fios e recolha e analise de informacao de inteligéncia de
ciberseguranca.

4. Objetivos:

Analisar e consolidar informac¢do de OSINT;

Investigar problemas de ciberseguranca e mitiga-los;

Desenvolver ferramentas para automatizar e suportar CSIRTS;

Analisar, responder a incidentes e definir procedimentos operacionais padrao;
Investigar, desenvolver e aplicar ferramentas para auditorias de seguranca e testes de
intrusdo com especial énfase em redes sem fios;

Escrita de relatérios técnicos e artigos cientificos em lingua inglesa;

Produgdo de apresentagoes e sessoes de sensibilizacao.

5. Legislacdo e regulamentacao aplicavel:

Estatuto do Bolseiro de Investigacao Cientifica, aprovado pela Lei n.° 40/2004, de 18 de
agosto, na sua redacao em vigor; Regulamento de Bolsas de Investigacdo da FCT, I. P.,
em vigor https://www.fct.pt/apoios/bolsas/docs/RegulamentoBolsasFCT2019.pdf);
Regulamento n.° 522/2020, publicado em Diario da Republica, 27 série, n.° 113, de 12
de junho — Regulamento de Bolsas de Investigacdo do Instituto Politécnico de
Braganca.

6. Local de trabalho e orientacao cientifica:
O trabalho sera desenvolvido em Centro de Competéncias em Ciberseguranca - IPB,

sob a orientagao cientifica de Tiago Miguel Ferreira Guimardes Pedrosa.

7. Duracao da bolsa:


https://www.fct.pt/apoios/bolsas/docs/RegulamentoBolsasFCT2019.pdf

A bolsa terd a duracao inicial de 12 meses, com inicio previsto em 17/01/2022 (com
possibilidade de renovacao até um maximo de 24 meses).

8. Valor do subsidio de manutencao mensal:

O montante da bolsa corresponde a 835,98, conforme tabela de valores das bolsas
atribuidas pela FCT, I.P. no pais.

Os Bolseiros usufruirdo de um seguro de acidentes pessoais e, caso nao se encontrem
abrangidos por qualquer regime de protecao social, podem assegurar o exercicio do
direito a seguranca social mediante adesdo ao regime do seguro social voluntario, nos
termos previstos no Codigo dos Regimes Contributivos do Sistema Previdencial de
Segurancga Social. O valor da bolsa sera pago mensalmente por transferéncia bancaria.

9. Métodos de selecdo e respetiva valoracao:

Os métodos de selecdo a utilizar serdo os seguintes:

Classificacao Final (20 valores):

- Avaliacgao curricular composta por:

- Habilitagdes Académicas: 25 % (5 valores)

- Qualidade do CV: 10 % (2 valores)

- Adequacdo do CV ao projeto em causa: 15 % (3 valores)

- Experiéncia comprovada na area de ciberseguranca : 40 % (8 valores)
- Outros elementos curriculares : 10 % (2 valores)

Caso se considere necessario, podera ocorrer entrevista aos cinco primeiros
classificados onde sera avaliada a motivacdo, disponibilidade e conhecimentos dos
candidatos para desenvolverem o plano de trabalhos proposto, e tera um peso de 25% na
classificagao final.

10. Composicao do Juri de Selecao:

Presidente: Professor Doutor Tiago Miguel Ferreira Guimaraes Pedrosa
Vogal: Professor Doutor José Luis Padrao Exposto

Vogal: Professor Nuno Gongalves Rodrigues

Membro suplente: Professor Doutor José Carlos Rufino Amaro

11. Forma de publicitacao/notificacdao dos resultados:
As comunicagoes e os resultados finais da avaliacdo serdo divulgados através de
notificagdo por correio eletrénico aos candidatos.

12. Prazo de candidatura:
O concurso encontra-se aberto no periodo compreendido entre 27/12/2021 e
07/01/2022.

13. Forma de apresentacado das candidaturas:
As candidaturas podem ser formalizadas através de correio eletrénico para
pedrosa@ipb.pt, acompanhadas dos seguintes documentos:

a) Curriculum Vitae;

b) Certificado de habilitacoes;

c) Carta de motivacao



Os documentos comprovativos da titularidade de graus académicos ou diplomas, ou de
inscricdo em grau académico ou diploma, podem ser dispensados em fase de
candidatura, sendo substituidos por declaracao de honra do candidato, sendo obrigatéria
a verificacdo dessa condi¢cdo em fase de contratualizacao da bolsa.

Os graus académicos obtidos em paises estrangeiros necessitam de reconhecimento por
uma Instituicao Portuguesa de acordo com o Decreto-lei n.° 66/2018, de 16 de agosto e
a Portaria n.° 33/2019, de 25 de janeiro. A apresentacao do reconhecimento é
mandatoria para a assinatura do contrato.

14. Prazos e procedimentos de reclamacao e recurso:

Caso a decisdo a tomar seja desfavoravel a concessao da bolsa requerida, os candidatos
tém um prazo de 10 dias tuteis, apés a data de divulgacao dos resultados da avaliacao,
para se pronunciarem, querendo, em sede de audiéncia prévia, nos termos previstos no
Cddigo do Procedimento Administrativo.

Da decisdo final pode ser interposto recurso para o Presidente do IPB no prazo de 15
dias tteis apos a respetiva notificacao.


https://dre.pt/web/guest/pesquisa/-/search/118484592/details/normal?q=portaria+33%2F2019
https://dre.pt/web/guest/pesquisa/-/search/116068880/details/maximized

